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基于轻量级 CNN 和信道特征辅助的多用户物理层认证机制 
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摘  要：针对目前物理层的用户认证算法存在的鲁棒性差、复杂度高等问题，提出了一种轻量级卷积神经网

络（CNN）信道特征提取算法，通过改变网络输入形式减少训练所需要的信道状态响应，同时基于该算法建

立了一种多用户物理层信道特征辅助的认证机制，设计了从用户注册到认证的详细过程，并在线完成多用户

认证及网络参数更新。仿真结果表明，所提算法能够完成多用户身份认证，在较小的训练轮次下获得良好的

检测性能，且比现有的多用户认证算法需要的训练样本少。 
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Multi-user physical layer authentication mechanism based on 
lightweight CNN and channel feature assistance 
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Abstract: To address the problems of poor robustness and high complexity of current physical layer user authentica-

tion algorithms, a lightweight convolutional neural network (CNN) channel feature extraction algorithm was pro-

posed to reduce the channel state response required for training by changing the form of network input, and a mul-

ti-user physical layer channel feature-assisted authentication mechanism was established based on this algorithm to 

design a detailed process from user registration to authentication, and multi-user authentication and network parame-

ter update online were completed. Simulation results show that the proposed algorithm can complete multi-user au-

thentication, obtain good detection performance with smaller training rounds, and require fewer training samples than 

existing multi-user authentication algorithms. 
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0  引言 

5G 因其时延更低、网络带宽更大，在人类

生活和工作中得以广泛普及和应用[1]。然而由于

无线信道的开放特性，无线通信安全问题日益

突出[2]，在低时延无线通信中，无线信道中密集
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传输的数据让企图监听或窃取私人信息的恶意

用户有了可乘之机，因此，迫切需要解决无线

通信安全问题。 

无线通信安全可以分为物理层安全和上层安

全，上层安全主要依靠密码算法对传输数据进行

加密，而物理层安全可以利用独特的物理层资源

对上层安全传输协议进行增强[3]。认证作为无线

网络中的第一道防线，能够有效区分接入设备的

合法性，从而防止潜在的入侵者（Eve）访问网络。

例如，在蜂窝小区中，恶意设备可以冒充合法设

备通过上行链路对基站进行访问，因此基站必须

具备识别恶意设备的能力，并且只授予合法用户

安全接入权限。虽然基于上层的认证机制已经得

到了广泛应用，但是这些方式仅在攻击者的计算

能力有限的前提下是安全的[4]，忽略了物理层认

证所能发挥的重要作用。 

物理层的传输信号和信道特征信息可以用

来辅助设计安全认证机制[5]，这在物理层认证中

被称作射频指纹认证和信道指纹认证。发射机

的射频滤波器、功率放大器中的电子元件容差

所造成的发射信号独特的信号特征被称作射频

指纹（radio frequency fingerprint，RFF）[6]。射

频指纹通过提取发射设备固有特征对用户进行

唯一标定，但都需要预先采集良好信道条件下

的发射信号进行训练，在实际通信场景中并不

容易部署实施。同时，更为严重的是无线信道

带来的噪声、衰落特性对射频指纹的影响可能

会造成识别准确度下降[7]。而无线信道具有短时

互易性、空间唯一性、随机性等特征[8]，造成不

同用户间信道的显著差异，可以用来对用户身

份进行认证。但是如何有效提取信道特征来提

高识别准确率，实现轻量级物理层认证仍是一

个亟待解决的问题。 

目前，国内外基于信道特征实现的物理层

认证算法可以分为基于统计或瞬时信道特征的

物理层认证算法和基于机器学习的信道特征物

理层认证算法。在基于统计或瞬时信道特征的

物理层认证算法中，文献[9]利用无线信道的接

收信号强度（received signal strength，RSS）结

合模糊提取器生成安全位置指纹，根据信道的

短时互易性对用户的身份进行认证，实验结果

表明，即使是两个相距很近的用户，RSS 在一

定时间内也有着显著差异。文献[10-11]同样通

过实验证明了 RSS 与用户位置唯一绑定。还有

学者利用更加细粒度的信道特征完成物理层认

证，文献[5]研究了一种利用信道时变特性增强

物理层身份认证的技术，通过信道频率响应

（channel frequency response，CFR）测量值结合

假设检验来区分合法用户和 Eve；文献[12]基于

信道冲激响应（channel impulse response，CIR）

提出了一种物理层认证方案，通过对比两个连

续 CIR 的变化认证发射设备的合法性；文献[13]

通过时域信道状态信息（channel state infor-

mation，CSI）完成合法设备检测，仿真结果表

明了该算法在 0～20 dB 内具有较好的性能，能

够有效检测合法设备。 

在基于机器学习的信道特征物理层认证算法

中，文献[14]利用深度卷积神经网络（deep con-

volutional neural network，DCNN）对无线信道进

行特征提取，网络的输入为信道时频图，实验结

果表明对无线信道的识别准确率可以达到

96.46%。还有学者利用其他信道特征作为神经网

络 的 输 入 ， 文 献 [15-16] 利 用 CSI 增 强

MIMO-OFDM 系统的物理层身份验证，首先每个

接收机收集 200 个信道样本，然后将 CSI 进行降

维处理后对神经网络进行训练，最终达到区分合

法用户和 Eve 的目的；文献[10]设计了一种自适应

神经网络（adaptive neural network，ANN），收集

单个用户场景下的 4 000 个 RSS 样本进行训练，

实验结果表明该方法在不同信噪比下能够完成对

非法设备的检测。 

综上所述，基于统计或瞬时信道特征的物理
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层认证算法有效证明了不同无线信道之间存在差

异性，通过提取或对比信道特征可以区分不同的

发射设备，完成对合法设备的认证过程，但是对

无线信道所携带的差异性信息利用不够充分，同

时基于先验知识设计并提取特征依赖于特定的信

道环境，存在鲁棒性较差的问题；基于机器学习

的信道特征物理层认证算法实现了更好的性能，

但在实际通信系统中，获取大量信道响应样本并

对网络进行训练十分困难，即使在慢时变信道下，

对于训练网络也需要及时更新以适应新的信道状

态，因此对网络训练时间和训练所需要的信道响

应样本数提出了很高的要求。针对上述问题，本

文设计了一种轻量级卷积神经网络，通过改变网

络输入特征的方式解决信道响应样本较少的问

题，加快网络训练速度。 

本文的主要创新点如下。 

● 提出了一种基于轻量级卷积神经网络的无

线信道提取识别算法，通过改变网络输入

形式降低对信道样本数目的需求。 

● 提出了多用户场景下基于上述算法的物理

层认证机制，因为无线信道具有空间唯一

性，因此用户只需要直接访问基站即可获

得接入权限，进一步提高了认证效率。 

1  系统模型 

1.1  通信网络模型 

蜂窝网技术贯穿 4G、5G 时代，是移动通信

网络的基础[17]，而单个小区（cell）内基站与用户

的无线通信过程具有代表性，因此本文聚焦蜂窝

网中单个小区内的无线通信安全认证问题。考虑

单个小区中一个基站为多个用户提供服务，而由

于无线信道具有开放性，潜在的 Eve 可以冒充合

法用户访问基站。而与基站相连接的服务器存储

大量隐私信息，因此基站必须具备对合法用户的

认证能力，蜂窝小区中多个散射路径的多用户环

境如图 1 所示。 

 
图 1  蜂窝小区中多个散射路径的多用户环境 

1.2  基本假设 

为方便说明，首先考虑基站对单个用户的认

证过程。在建立基站和单个用户的通信链路之前，

用户首先通过上行链路对基站进行访问，得到基

站的授权后才能够建立合法的通信链路。在本文

的模型中，假定初始认证在安全环境中完成，认

为基站获得并存储了两者间的 CIR。当用户再次

对基站进行访问时，基站只需要根据当前两者间

的信道状态信息便能够判断用户是否合法。而在

这个过程中，Eve 所具备的能力将直接影响整个

网络的安全性，因此对 Eve 的能力做如下定义。 

● 具备合法用户的所有硬件和软件条件，包

括所有认证方案和通信协议。 

● 具备监听和窃取上行链路通信过程的能

力，能够无误差地窃取到完整的通信信息。 

● 具备假冒和欺骗基站的能力，能够完全模仿

合法用户并尝试欺骗基站为其提供服务。 

在 Eve 存在的条件下，认证协议必须具备区

分不同用户的能力，同时能够识别 Eve 的假冒或

欺骗攻击。 

1.3  信道模型 

设计或提取 CSI 中的特征与信道建模过程息

息相关，本文研究典型室外多径场景下的通信信

道。假设有 N 个用户，则第 n 个用户的 CIR 可以

表示为： 

 （ ）
( )

,
1

( , ) ( ) ( )
L t

n l n l
l

h t h t tτ δ τ τ
=

= -∑  （1） 
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其中，L(t)为时刻 t 的抽头（tap）总数；hl,n(t)

为时变 tap 增益，通常为复数；τl(t)为时刻 t 的第

l 个抽头所对应时延；δ(·)为冲激函数，因此 hn(t, τ)

包含了第 n 个用户的完整时变信道信息，时变信

道冲激响应如图 2 所示。如果认证过程的持续时

间比信道变化时间（相干时间）短，则认为认证

过程设计合理。 

 
图 2  时变信道冲激响应 

同时，认为发射信号经过散射体反射 3 次及

以上到达接收端的信号可以忽略不计，即仅考虑

单跳和双跳的情况，因此hl,n(t)可以进一步表示为： 

 Los SB DB
, , , ,( ) ( ) ( ) ( )l n l n l n l nh t h t h t h t= + +  （2） 

其中， Los
, ( )l nh t 为直射路径的增益， SB

, ( )l nh t 为单跳路

径的增益， DB
, ( )l nh t 为双跳路径的增益。 
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其中，M 和 K 表示散射体个数，fD表示载波频率，

DSB 和 DDB 分别表示单跳和双跳距离， mφ 和 mnφ

表示反射引入的随机相移。 

信道冲激响应关于变量 τ 的傅里叶变换可以

得到时变传输函数，即 CFR，表示为： 

 { } j2π( , ) ( , ) ( , )e df
n n nH t f h t h t ττ τ τ

+∞
-

-∞

= = ∫F  （5） 

对于慢时变信道而言，可以认为系统是准静态

的，那么信号 x(t)通过信道后的输出可以表示为： 

 j2π( ) ( ) ( , )e dft
ny t X f H t f f

+∞

-∞

= ∫  （6） 

当发射信号 X( f )是固定的导频信号时，接收

信号就可以直接反映信道响应，输出可以近似为

hl,n(t)，即获得了当前时刻用户和基站的 CSI。 

2  多用户物理层认证机制描述 

基于轻量级卷积神经网络的多用户认证流程

如图 3 所示。当单个小区中的基站为多个用户服

 
图 3  基于轻量级卷积神经网络的多用户认证流程 
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务时，基站通过该认证流程可以完成对合法用户

的身份认证，避免 Eve 的入侵。 

整个过程分 4 步进行，首先是初次认证，基

站获取所有合法发射设备的无线信道初始特征，

对网络进行训练，并将训练好的网络模型存储在

服务器中，用户接入（初次认证）之后向基站发

送消息时，基站可以直接判别该消息来源的合法

性，最后完成服务器参数和网络模型的更新，详

细的步骤描述如下。 

步骤 1  初始化认证过程中由合法用户向基

站服务器发出认证请求，发射信息包含用户的 ID，

基站服务器接收用户 ID 后，对 ID 和 CIR 进行存

储，用户信息注册如图 4 所示。 

 
图 4  用户信息注册 

步骤 2  在初始化认证阶段，基站服务器需

要根据不同用户的 ID和CIR对本文所提轻量级卷

积神经网络进行训练（其中 ID 作为训练时的标

签），完成初始化认证并将最终训练完成的模型存

储在服务器上。 

步骤 3  当未知用户访问基站时，基站通过

存储的网络模型对用户身份进行认证，判断该用

户是否为合法用户，物理层认证过程如图 5 所示。

首先由用户向基站服务器发出接入请求，发射信

息包含用户的 ID；基站服务器接收用户 ID 和 CIR

后，从数据库中加载CNN模型，计算出 softmax(zID)

作为检验统计量，并和阈值 γ 做比较。 

 0 ID: softmax( )H z γ＞  （7） 

 1 ID: softmax( )H z γ＜  （8） 

其中，阈值 γ 的选择将会影响检测概率 PD和误警

概率 PF，其中 F 1 0( | )P P H H= ， D 0 11 ( | )P P H H= - 。

当检验统计量大于阈值时，认证成功，否则认证

失败。 

 
图 5  物理层认证过程 

步骤 4  当用户初始化认证成功后，可以通

过上层链路与基站建立一个安全的连接，定期对

CIR 进行更新，重新训练网络模型，并将训练好

的模型存储在服务器上。 

3  基于轻量级卷积神经网络的信道特征提

取识别算法 

在合法用户认证阶段，不同用户的信道特征

提取识别是重要一环，因此本节设计了一种信道

特征提取识别算法。 

传统信道特征提取识别算法主要依赖专家知

识，普适性不强。而卷积神经网络中的卷积操作

通过不同大小的卷积核对输入进行卷积运算，其

本质是提取特征。因此，本文设计了一种基于轻

量级卷积神经网络的信道特征提取识别算法，算

法流程如图 6 所示。 

首先获得 CIR，例如，在 OFDM 通信系统中，

通常会在特定的子载波上插入导频序列，导频序
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列经过信道后可以由接收信号和导频得到信道估

计。然后，将信道冲激响应中每一时刻下的复信

道增益看作一个单独的样本，分为 Re、Im 两路并

作为卷积神经网络的输入，对网络进行训练。 

为了使在线训练成为可能，采用轻量级卷积

神经网络，该网络仅由两层卷积层、一层全局平

均池化层（global average pooling，GAP）和两层

全连接层构成。 

卷积层是卷积神经网络的核心。在一维卷积

神经网络中，卷积核只在一个方向上移动，每个

卷积层的输出维度由卷积核大小、步长决定。共

有 F 个卷积核 Gn（1＜n＜F），卷积核的深度为 D、

宽度为 W，输入特征向量为 D L×∈RX ，L 为特征

向量的宽度，每个卷积核单步长的输出特征向量

为 1n L W- +∈RY ，则它们之间的关系可以表示为： 

 ,
1 ,

1 1

D W
n i j

l n l i j
i j

Y G X - +
= =

= ∑∑  （9） 

其中， n
lY 表示第 n 个滤波器计算得到的输出特征

向量的第 l 个元素，0＜l≤L−W+1。 

全局平均池化层可以对卷积神经网络的特征

向量进行降维，进一步缩减网络参数，提升网络

效率。全局平均池化层对输入通道的每个特征图

计算出一个均值，可以极大地缩减网络中的参数

数量，对网络训练效率的提高有一定帮助。 

全连接层将每个输入神经元和输出神经元相

连，通过训练调配每个神经元连接的权重输出最

终的特征向量。因此，全连接层在卷积神经网络

中可被看作分类器。 

最终输出通过函数产生，可以表示为： 

 

1

e
softmax( )

e

i

c

z

i C
z

c

z

=

=

∑
 （10） 

其中，zi 为第 i 个神经元的输出值；C 为最后一层

神经元个数，对应合法用户的个数。显然，经过

softmax 函数后输出值介于 0 和 1 之间，代表属于

每个合法用户的概率值。 

4  实验与分析 

4.1  算法性能评估 

为了验证提取识别算法的性能，基于文献[18]

的数据集进行了测试。该数据集中提供了 3 种不

同信道状态下的 CIR 真实测量结果，每种信道状

态有 5个CIR数据，每个CIR对应测试时间为 1 s，

绝对时间采样点数为 1 500 个，时延域采样点数为

100 个。取其中 1 个样本的 CIR 进行插值，1 s 测

试样本的信道冲激响应如图 7 所示。 

应用所提算法对3种信道进行特征提取识别，

轻量级卷积神经网络的具体参数配置见表 1。 

网络的整体参数量为 3 459 个，待训练参数量

为 3 363 个。将每种信道对应的样本划分为训练集

和验证集（训练集为 4个CIR，验证集为1个CIR），

采取交叉训练验证的方式对网络进行训练，损失

 
图 6  基于轻量级卷积神经网络的信道特征提取识别算法流程 
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函数选择随机梯度下降法，学习率为 0.001。训练

轮次为 5 时，轻量级卷积神经网络性能结果如图 8

所示。轻量级卷积神经网络经过 5 个轮次的训练，

在验证集上的准确率达到 97.8%，随机梯度损失

值下降至 0.356。 

 
图 7  1 s 测试样本的信道冲激响应 

表 1  轻量级卷积神经网络的具体参数配置 

层 维度 参数量 激活函数 

输入层 2×100×1 — — 

卷积层 1×41×16 640 ReLU 

卷积层 1×19×32 2 048 ReLU 

全局平均池化层 32 — — 

全连接层 16 528 — 

全连接层 3 51 softmax 

 
为了更好地衡量训练完成的网络模型在测试样

本上的效果，首先对测试类别置信度做如下定义。 

 correct

all

Con 100%
N

N
= ×  （11） 

其中，Ncorrect 代表一个 CIR 中判断正确的绝对时

间采样点数，Nall 代表单个样本中绝对时间的采样

点数，这里 Nall=1 500。测试类别置信度衡量了样

本判别为某一对应信道的可信度，值越接近

100%，可信度越高。单个样本中判断正确的采样

点数服从二项分布，因此测试类别置信度高于 x

的概率可以表示为： 

 （ ）
all

all

all · all

Con (1 )
N

N ii

i N x

i
P x p p

N
-

=

  
＞ = -  

  
∑  （12） 

 
图 8  轻量级卷积神经网络性能结果 

当 p=90.8%时，P(Con＞83%)≈100%。此结果

表明，即使验证集准确率只有 90.8%，测试类别

置信度大于 83%的概率也接近 100%。而当测试类

别置信度大于 50%时，可以认为该 CIR 判断正确。

因此，当验证集准确率大于 90%时，则每个 CIR

被判断为正确类别的概率接近 100%。 

同时，文献[18]所用数据中提供了两个测试

CIR（分别对应两种不同的信道状态），对上述训

练后的网络模型进行测试，均能够完成有效识别，

且置信度高于 95.0%。 

实验证明了所提算法的有效性，该算法训练

5 个轮次后趋于收敛，在验证集上的准确率达到

90%以上，能够较好地提取识别信道特征，完成

对不同信道特征的分类识别。 

4.2  多用户认证系统性能评估 

为了进一步验证所提多用户认证系统的检测
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性能，在第 1 节所提系统模型的约束下，设计仿

真实验场景，考虑在单个小区中一个基站服务器

为多个用户提供服务，同时在距离用户很近的位

置存在窃听方。 

基于几何随机模型（geometry-based stochastic 

model，GBSM）仿真生成 6 个用户和 1 个 Eve 在

不同信噪比（signal to noise ratio，SNR）下（SNR

分别为 1 dB、3 dB、5 dB、7 dB）的 CIR，并将

其作为初始化认证时所需要的信道样本，每种信

噪比下每个用户生成 5 个 CIR，共计 140 个 CIR。 

多用户仿真场景如图 9所示，散射体个数为 50，

载波频率为 2.4 GHz，基站位于原点处，用户在距

离基站 2 000 m处以半径为 200 m的距离随机散布，

并保持静止。仿真时基站接收每个用户和 Eve 共 5 s

的 CIR，每个 CIR 持续时长为 1 s，绝对时间采样点

数为 1 500 个，时延域采样点数为 534 个。 

 
图 9  多用户仿真场景 

在仿真中，引入受试者操作特征（receiver 

operating characteristic，ROC）曲线验证系统性能，

曲线下面积（area under the curve，AUC）反映了

认证性能，AUC 越大表明系统认证性能越好。 

4.2.1  不同信噪比和不同用户数量的认证性能对比 

在不同信噪比和不同用户数量下进行测试，

网络模型训练轮次为 8 轮。 

多用户认证系统在不同用户数量、不同信噪

比下的 ROC 曲线如图 10 所示。 
 

图 10  多用户认证系统在不同用户数量、不同信噪比下的ROC 曲线 
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从图 10 可以看出，在相同的虚警概率下，随

着信噪比不断降低，检测概率也降低。从图 10（a）

可以看出，在 SNR 不低于 3 dB 的条件下，PF大

于 5.6%时，PD不低于 99.8%；从图 10（b）可以

看出，在 SNR 不低于 3 dB 的条件下，PF 大于

6.7%时，PD 不低于 98.4%；从图 10（c）可以看

出，在 SNR 不低于 3 dB 的条件下，PF 大于 7.6%

时，PD 不低于 99.5%；从图 10（d）可以看出，

在 SNR 不低于 3 dB 的条件下，PF 大于 6.7%时，

PD 不低于 99.6%。而且随着用户数量不断上升，

多用户认证系统的检测性能仍然较好，在用户

数为 6、SNR=1 dB 的条件下，PF=7.9%时，

PD=93.9%。 

4.2.2  不同训练轮次的认证性能对比 

本文还探索了所提多用户认证系统的检测性

能与训练轮次（epoch）之间的关系。多用户认证

系统在不同训练轮次下的ROC曲线如图 11所示。

从图 11 可以看出，在相同的 PF 下，随着训练轮

次增加，PD 不断提高，但在训练轮次超过 10 以

后多用户认证系统趋近收敛，当 epoch=10、PF大

于 7.3%时，PD 不低于 97.1%；当 epoch=12 时，

训练模型对数据的拟合程度最好，PD 最高；当

epoch=14 时，PD 有所下降，但值得注意的是，

PF=5%时，PD达到 95%以上，相比于 epoch=8 时

仍然有较大的提升。 

 
图 11  多用户认证系统在不同训练轮次下的 ROC 曲线 

4.2.3  不同认证方式的性能对比 

为了进一步体现所提算法的性能优势，与文

献[16]的认证算法进行对比。文献[16]采用深度神

经网络（deep neural network，DNN）对不同用户

的 CSI 进行识别认证，并结合 3 种不同的加速梯

度下降算法设计了多用户认证方案，其中

Adam-based 多用户认证算法具备最快的收敛速度

和较好的认证准确率，因此将它作为本文算法的对

比基准。仿真时 DNN 层数为 5 层，每一层的神经

元个数分别为 120、50、25、12、4，其余参数配置

为 3
1 2 01 10 0.9 0.999 1α β β φ- ⊥ ⊥= × = = =、 、 、 ，其中

α 代表 DNN 的学习率， 1β ⊥ 和 2β ⊥ 代表 Adam-based

算法的梯度下降系数， 0φ 代表小批量数量。 

用户数量为 4、SNR=4 dB 时，不同认证方法

的 ROC 曲线如图 12 所示，文献[16]中的方法在总

样本数为 20 时模型无法收敛，因此对比本文所提

CNN 方法在样本数为 20 时与 DNN 方法在样本数

为 80 和 100 时的性能。可以看出，所提方法仅需

要 20 个 CIR 即可得到较好的效果，在 PF大于 2.4%

时，PD不低于 99.5%，而对比方法在训练样本数为

80、PF大于 2.4%时，PD不低于 75.0%，比本文所提

方法低 24.5%，而当对比方法训练 CIR 数量增加到

100 时，效果才略优于本文所提方法。上述结果表

明，本文所提多用户认证系统能在保证较高认证准

确率的同时，显著降低对 CIR 的需求数量。 

 
图 12  不同认证方法的 ROC 曲线 
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5  结束语 

本文提出了一种基于轻量级卷积神经网络和

信道特征辅助的多用户物理层认证机制，通过改

变输入的形式减少对 CIR 的需求，同时仅利用两

层卷积层对 CIR 进行特征提取，然后利用一层全

局平均池化层和两层全连接层对特征进行分类识

别。同时，分析了算法的检测性能和多用户认证

系统的性能，结果表明，本文提出的多用户物理

层认证机制能够很好地对不同用户的身份进行认

证，而且网络收敛所需要的 CIR 数量少，训练时

间短，相比现有方法更加适合在物理层实际部署。 
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